Instrukcja Szyfrowania / Deszyfracji plikow programem 7-zip.
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Wstep Uwaga!

1. Przekazanie danych osobowych bez wymaganych zabezpieczen stanowi naruszenie
ochrony danych osobowych, moze powodowac¢ wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych i powinno byc¢ traktowane jako incydent. ( Art. 32, Art. 33,
Art. 34 RODO ).

2. NIE przesytaj e-mailem , NIE przenos na nosnikach zewnetrznych plikéw z danymi
osobowymi lub danymi chronionymi w zakfadzie pracy, ktére nie zostaty zaszyfrowane
w sposdb uniemozliwiajgcy ich zdekodowanie przez osoby nieuprawnione.

3. Przed przekazaniem danych osobowych (listy, wykazy itp.) zaszyfruj pliki ! Nie
przekazuj list, wykazow z danymi osobowymi w tresci wiadomosci (np. e-mail), zamiast
tego wskaz ze dane znajdujg sie w zatgczniku, staraj sie zapisa¢ liste z danymi
osobowymi jako plik i zaszyfruj go przed wystaniem.

4. Hasto zabezpieczajace zaszyfrowany plik z danymi przekazuj w inny sposéb niz
zabezpieczony plik (np. telefonicznie, SMS itp.).

Metoda szyfrowania ZipCrypto:
e umozliwia otwarcie pliku na komputerze, ktdry nie posiada programu 7-zip. Wystarczy
wbudowany w eksploratora plikéw Windows 7, 8, 10 interfejs obstugi plikéw zip.
e stanowi stabszy rodzaj szyfrowania wiec niezbedne sg diugie hasta powyzej 10 znakdéw
sktadajace sie z duzych i matych liter, cyfr oraz znakéw specjalnych.

Metoda szyfrowania AES256:
e do otwarcia zaszyfrowanego pliku potrzebny jest program 7-zip
e stanowi silny rodzaj szyfrowania.
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Gdzie znajde program do szyfrowania - Instalacja programu 7-zip

W Urzedzie Miasta Nowego Sgcza komputery posiadajg zainstalowany program 7-zip.

(dla Szkdt) Popros Informatyka lub jezeli posiadasz uprawnienia, pobierz i zainstaluj program 7-zip na
komputerze. Adres strony: https://www.7-zip.orq . Program jest bezptatny.

= et

Z-Zip 18.05

Home
7z Format = S = Windows 10 BUG in 7-Zip
LZMA SDK Link Type Windows Size
Download Download .exe 32-bit x86 1 MB 2018-03-04
FAQ =
Support Download .exe 64-bit x64 1MB Z-Zip 18.03 beta
Links =
License 7-Zip 18.01 2018-01-28
English 7-Zip is free software with open source. The most of the code is 7-Zip 18.01
Chinese Simpl. under the GNU LGPL license. Some parts of the code are under the BSD
Chinese Trad. 3-clause License. Also there is unRAR license restriction for some parts of
Esperanto . —Zip Lic . =
E?E:é'gntc the code. Read 7-Zip lLicense infermation 7-Zip Changelog
German You can use 7-Zip on any computer, including a computer in a Historv of 7-zip changes
Japanese cemmercial organization. You don't need to register or pay for 7-Zip.
Partuguese Brazil ~ _
Spanish The main features of 7-Zip

Thai
Vietnamese

-

High compression ratio in 7z format with LZMA and LZMA2
compression
Supported formats:
- Packing / unpacking: 7z, XZ, BZIP2, GZIP, TAR, ZIP and
wWIiM
= Unpacking only: AR, ARJ, CAB, CHM, CPIO, CramFS, DMG,
EXT, FAT, GPT, HFS, THEX, ISO, LZH, LZMA, MBR, MSI,
NSIS, NTFS, QCOW2, RAR, RPM, SquashFS, UDF, UEFI, VDI,
VHD, VMDK, WIM, XAR and Z.
For ZIP and GZIP formats, 7-Zip provides a compression ratic that
is 2-10 % better than the ratio provided by PKZip and WinZip
Strong AES-256 encryption in 7z and ZIP formats
Self-extracting capability for 7z format
Integration with Windows Shell
Powerful File Manager
Powerful command line version
Plugin for FAR Manager
Localizations for 87 languages

7-Zip works in Windows 10 / 8 / 7 / Vista / XP / 2016 / 2012 / 2008 /

2003

/ 2000 / NT

& https://www.7-zip.org/ T S 7.

7-zip

_ 7-Zip is a file archiver with a high compression ratio.

Download 7-Zip 18.05 (2018-04-30) for Windows:

=

2018-03-30

W Windows 10, program 7-zip mozesz wybrac z listy programéw, klikajgc na Start a
nastepnie wybierajgc ,,7-zip File Manager” z listy programow.
#

| EET

| 7-Zip File Manager

7-Zip Help

Centrum opinii

Carfum

=i

=1

W Windows 7, program 7-zip mozesz wybra¢ z listy programow, klikajgc na Start a
nastepnie wybierajgc ,,7-zip File Manager” z listy programow.

P Windows Media Center
[ Windows Media Player
£ Windows Update

Urzadzenia i drukarki

. Akcesoria
. Autostart

& 7-Zip o Programy damysine
7-Zip File Manager
@ 1-Zip Help Pomoc i obstuga techniczna

Wstecz
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Instrukcja szyfrowania pliku/katalogu programem 7-zip

1. W celu zaszyfrowania pliku/katalogu: nalezy klikng¢ prawym przyciskiem myszy na plik lub
katalog i wybrac opcje 7-zip -> Dodaj do archiwum. Przyktad na ponizszym rysunku:

Nazwa Data modyfikacji Typ Rozmiar
EE lista-uczestnikow.xls 2018-03-08 0913 Arkusz programu ... 1200 KB
Otwérz
Nowy
Drukuyj
7-Zip > Otwoérz archiveum
[& Edit with Notepad++ Otwérz archiwum >

@ Skanuj za pomoca programu ESET Endpoint Antivirus Wypakuj plikd..

¥u  Szukaj wiruséw Wypakuj tutaj
.- Wypakuj do "wykaz\"
Vi Przenie$ do Kwarantanny ypEaice Wy
Testuj archiwum
Opcje zaawansowane >
Dodaj do archiwum...

([a:gem...

Obworeza pomocy ’ Skompresuj i wyélij e-m.

Lub uruchom program 7-zip z listy programow, klikajgc na Start a nastepnie wybierajac

,»7-Zip File Manager” z listy programow.
#

| RN
Ea: 7-Zip File Manager

7-Zip Help

Centrum opinii

Cartuim

2. W otwartym oknie programu 7-zip wskaz lokalizacje pliku/katalogu (1) oraz zaznacz
plik/katalog (2) ktoéry chcesz skompresowaé. Klikajgc zielony klawisz ,Dodaj”
rozpoczniesz kompresije (3).

C\temp\przyklad\ 3 — O X

Plik  Edycja Ulubione Narzedzia Pomoc

S m v W = x i

Dodaj Wypakuj Testuj Kopiyj Przenies Usun  Informacje

2 | Citemp'\przyklad\ v
& -
Nazwa 1 Rozmiar Zmodyfikowany Utworzony Ostatnio otwarty  Atrybuty Rozmiarpos. |
t 2018-06-04 14:24 2018-06-04 14:21 2018-06-04 14:24 D 0
2018-06-04 14:42  2018-06-04 14:29  2018-06-04 14:42 D 0
= lista-uczestnikow.xls R 1228288 2018-03-08 10:13 2018-06-04 14:42 2018-06-04 14:42 A 1228 288
2
< >
Zaznaczono 1 obiekt(ow) 1228 288 1228 288 2018-03-08 10:13

3. Nastepnie w okienku ,Dodaj do archiwum”

a. w polu ,,Format archiwum:” prosze wybrac zip,

b. Metoda szyfrowania ZipCrypto umozliwi rozpakowanie na komputerze bez 7-zip,

c. Metoda szyfrowania AES256 wymaga do rozpakowania na komputerze program 7-zip,

d. w polu ,,Wprowadz hasto:” wpisujemy hasto, ktérym chcemy zaszyfrowaé plik lub
katalog. W polu ,Wprowadz ponownie hasto:” ponownie wpisujemy hasto w celu
weryfikaciji poprawnosci wpisanego hasta.
Pamietaj:

e hasfo do pliku nie mniej niz 10 znakéw i zawierato (DUZE i mafe litery, cyfry,
znak specjalny),
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e hasto do pliku nalezy przekaza¢ w inny sposéb niz plik np. telefonicznie,
SMS.
Przyktad na ponizszym rysunku:
Dodaj do archiwum >
Archiwum:
hﬁatmzaﬁnkmwﬂp v
Format archiwum: [2p - Tryb aktualizacy:
' Dodai i zamien pliki v|
Stopieri kompresji: Nomalna v
_ Opcje
Metoda kompresy: l D"ﬂ"_e i Utwérz archiwum SFX
Rozmiar slownika: I2KB | [] Kompresuj pliki wspéldzielone
Rozmiar slowa: 32 Qi Soyiowane
Rozmiar bleku ciaglego: Wprowadz haslo:
Liczba watkdw: .@ /4
: Wprowadz ponownie haslo:
Uzycie pamieci dia kompresji: 131 MB D |
Uzycie pamigci dia dekompresji; 2MB [] Pokaz haslo
Rozmiar wolumindw baty): Metoda szyfrowania: ZpCrypto vl
Parametry:
osa | [ pon

4. W wyniku szyfrowania otrzymujemy plik o rozszerzeniu .zip, ktéry mozna bezpiecznie
przesta¢ e-mailem jak normalny zatgcznik. Pamietaj aby hasta nie przekazywac wraz

Z plikiem !

> Ten komputer > Windows (C) > temp » przykiad

MNazwa

If=§|_j lista-uczestnikow.xls

g lista-uczestnikow.zip

Data modyfikacji Typ

2018-03-08 09:13
2018-06-04 14:10

Arkusz programu

Folder skompreso..,

v O

Rozmiar

1200 KB

245 KB
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Instrukcja odszyfrowania pliku/katalogu programem zip wbudowanym
w Windows dla metody szyfrowania ZipCrypto

Zaletg uzycia metody ZipCrypto jest mozliwos¢ rozpakowania pliku za pomocag
systemu Windows bez koniecznosci instalacji programu 7-zip, niestety jest to stabsze
szyfrowanie.

1. Zaszyfrowany zatgcznik w wiadomosci e-mail nalezy zapisa¢ na komputerze.

2. Na zaszyfrowanym pliku nalezy klikngé prawym przyciskiem myszy i wybra¢ opcje

,Wyodrebnij wszystkie..”
> Ten komputer » Windows (C) > temp » przykiad
MNazwa Data modyfikacji Typ Rozmiar
t 2018-06-04 14:24 Folder plikow
% lista-uczestnikow.zip — E=t=lar skompreso... 245 KB

Otwdrz
Otwdrz w nowym oknie

Wyodrebnij wszystkie...

Fu  Szuka] wirusow

¥« Przenies do Kwarantanny

3. Wskazujemy miejsce docelowe lub pozostawiamy domysine:

? Wyodrebnianie folderow skompresowanych (zip)

Wybieranie miejsca docelowego i wyodrebnianie plikow

Pliki zostana wyodrebnione do tego folderu:

| Przegladaj...

Pokaz wyodrebnione pliki po zakonczeniu

Wyodrebnij Anuluj |‘

4. System zapyta o hasto, ktérego uzyto podczas szyfrowania. Podaj hasto ktore

sy Ukonczono 0% = bt

Kopiowanie 1 elementu z lista-uczestnikow.zip do lista-uczestnikow
Ukoriczono 0% I x

Wymagane hasto *
Nazwa: lista-uczestnikow.xls () Plik lista-uczestnikow.xls” jest chroniony
Pozostalo czasu: Trwa obliczanie... | haslem Wprowadz haslow polu ponize;.
Pozostato elementdw: 1 (1,17 MB) | Pominplik |
e Hasto |..ll....ll| | | Anuluj |
() Mniej szczegotow ' )

5. Po prawidtowym podaniu hasta otrzymasz katalog / plik , ktéry zostat rozpakowany w
miejscu ktore wskazates.
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Instrukcja odszyfrowania pliku/katalogu programem zip wbudowanym
w Windows dla metody szyfrowania AES256

3.

Zaletg uzycia metody AES256 jest silny mechanizm szyfrowania (przy zachowaniu
diugiego i skomplikowanego hasta) , do rozpakowania wymaga zainstalowania
programu 7-zip.

Zaszyfrowany zatgcznik w wiadomosci e-mail nalezy zapisa¢ na komputerze.
Uruchom program 7-zip z listy programow, klikajgc na Start a nastepnie wybierajac ,,7-
zip File Manager” z listy programow.

#

A
| RN
Eﬂ' 7-Zip File Manager

= 7-Zip Help

Centrum opinii

-

=

=l

W otwartym oknie programu 7-zip wskaz lokalizacje pliku/katalogu (1) oraz zaznacz
plik/katalog (2) ktéry chcesz rozpakowac. Klikajgc niebieski klawisz ,Wypakuj”
rozpoczniesz dekompresije (3).

C\temp\przyklad', — O X
Plik Edycja Widok Ulubione Narzedzia Pomoc
=]
ap 7 wp = b 4 1
Dodaj ; Testuj Kopiuj Przenies Usuri  Informacje

¥ || Ctemp\przyklady

|

Nazwa g i Rozmiar Zmodyfikowany Utworzony Ostatnio otwarty  Atrybuty Rozmiarpos. |
t 2018-06-04 14:24 2018-06-04 14:21 2018-06-04 14:24 D 0
test 2018-06-04 14:42  2018-06-04 14:29 2018-06-04 14:42 D 0

[ Jlista-uczestnikow.zip | 250183 2018-06-04 14:56 2018-06-04 14:56 2018-06-04 14:56 A 250 183

&2
<
Zaznaczono 1 cbiekt{ow) 250 183 250 183 2018-06-04 14:56
4. Podaj hasto ktére otrzymates telefonicznie lub SMS.

Ch\temp\przyklac [}

Plik Edycja Widok Ulubione Na [z Wypakuj x
0P - 4 Wypakii do:

Doéaj Wiysinesy o) K [C:\lenw\przyklad\liaaﬂczestnﬁxowk. vl

T | | C\temp\przykiad\

Nazwa R Tayh fciainkc Haslo niar pos. |
¢ Peine sciezki v ‘ --------- 1 I 0
test Tryb nadpisywania g 0
: : : []Pokaz haslo

[l lista-uczestnikow.zip Mk d rakie = 250183

<

i | [ o
Zaznaczono 1 obiekt(éw) 250183
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